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Abstract—Keamanan  data  pengguna, khususnya
penyimpanan password, merupakan aspek penting dalam
sistem informasi modern. Makalah ini menganalisis
penggunaan algoritma RSA untuk meningkatkan keamanan
penyimpanan password di MongoDB. Algoritma RSA
menggunakan pasangan kunci publik dan privat untuk
memastikan hanya entitas yang sah dapat mendekripsi
password. Analisis mencakup efektivitas RSA, tantangan
manajemen kunci, dan dampak pada kinerja sistem. Hasil
studi menunjukkan RSA memberikan perlindungan yang
lebih kuat dibandingkan metode hashing tradisional,
meskipun memerlukan infrastruktur yang memadai dan
manajemen kunci yang ketat. Implementasi RSA
menunjukkan keuntungan signifikan dalam meningkatkan
keamanan, meski ada peningkatan biaya dan kompleksitas.
Kesimpulannya, RSA efektif untuk keamanan penyimpanan
password dengan manajemen kunci yang baik dan dukungan
infrastruktur yang memadai. Makalah ini memberikan
panduan praktis untuk implementasi RSA, menekankan
pentingnya pelatihan keamanan, evaluasi berkala, dan
manajemen kunci yang ketat.

Keywords—keamanan data, password, RSA, MongoDB,
enkripsi, dekripsi

I. PENDAHULUAN

A. Latar Belakang

Dalam era digital saat ini, keamanan data menjadi aspek
yang sangat krusial, terutama dalam melindungi data sensitif
seperti password. Keamanan sistem penyimpanan password
sangat penting untuk menjaga integritas dan privasi
informasi pengguna dari akses yang tidak sah. Salah satu
metode yang sering digunakan untuk mengamankan
password adalah dengan enkripsi menggunakan algoritma
kriptografi. RSA (Rivest-Shamir-Adleman) merupakan salah
satu algoritma kriptografi kunci publik yang populer dan
banyak digunakan untuk mengamankan data dalam berbagai
aplikasi.

MongoDB, sebagai salah satu database NoSQL yang
populer, dikenal karena fleksibilitas dan skalabilitasnya.
MongoDB  sering digunakan dalam aplikasi yang
membutuhkan penyimpanan data yang cepat dan dapat
diskalakan secara horizontal. Namun, seperti halnya semua
sistem basis data, MongoDB juga menghadapi tantangan
dalam hal keamanan data, khususnya dalam penyimpanan
password. Hal ini menjadi penting karena keamanan
password tidak hanya melibatkan penyimpanan yang aman
tetapi juga mekanisme pengelolaan dan perlindungan yang
tepat untuk mencegah akses yang tidak sah.

RSA adalah algoritma enkripsi kunci publik yang
ditemukan oleh Ron Rivest, Adi Shamir, dan Leonard

Adleman pada tahun 1977. Algoritma ini didasarkan pada
kesulitan matematis dalam memfaktorkan bilangan besar
menjadi  faktor-faktor primanya. RSA menggunakan
sepasang kunci, yaitu kunci publik untuk enkripsi dan kunci
privat untuk dekripsi. Kunci publik dapat didistribusikan
secara bebas, sementara kunci privat harus dijaga
kerahasiaannya. Keuntungan utama dari RSA adalah tingkat
keamanannya yang tinggi, karena enkripsi RSA sangat sulit
untuk dipecahkan tanpa kunci privat yang sesuai. Oleh
karena itu, RSA sering digunakan untuk mengamankan data
yang sangat sensitif, termasuk password. Selain itu, RSA
juga mendukung fitur tanda tangan digital yang dapat
memastikan integritas dan otentikasi data.

Namun, penerapan RSA untuk penyimpanan password di
MongoDB memerlukan evaluasi dan analisis yang
mendalam. Meskipun RSA menawarkan tingkat keamanan
yang  tinggi, ada beberapa aspek yang perlu
dipertimbangkan. Pertama, kinerja RSA cenderung lebih
lambat dibandingkan dengan algoritma simetrik seperti AES
(Advanced Encryption Standard), terutama dalam proses
enkripsi dan dekripsi. Hal ini bisa mempengaruhi kinerja
aplikasi, terutama jika jumlah password yang harus
dienkripsi atau didekripsi sangat banyak. Kedua,
implementasi RSA dalam sistem penyimpanan password
lebih kompleks dibandingkan dengan algoritma lain. Ini
memerlukan pemahaman yang mendalam tentang kriptografi
dan penanganan kunci yang tepat. Ketiga, penyimpanan dan
pengelolaan kunci privat sangat krusial dalam sistem yang
menggunakan RSA. Jika kunci privat bocor, seluruh sistem
enkripsi menjadi tidak aman. Selain enkripsi, penyimpanan
password seringkali memerlukan mekanisme keamanan
tambahan seperti hashing dan salting untuk melindungi dari
serangan seperti rainbow table atau brute force.

Dalam konteks penyimpanan password di MongoDB,
evaluasi dan analisis penggunaan algoritma RSA melibatkan
berbagai aspek mulai dari implementasi teknis hingga
pertimbangan keamanan dan kinerja. Studi ini akan berfokus
pada bagaimana RSA dapat diterapkan secara efektif untuk
melindungi password di MongoDB, serta mengevaluasi
kelebihan dan kekurangan dari pendekatan ini. Evaluasi ini
juga akan mempertimbangkan teknik tambahan yang dapat
digunakan bersama RSA untuk meningkatkan keamanan
penyimpanan password. Dengan demikian, penelitian ini
diharapkan dapat memberikan wawasan yang komprehensif
dan praktis tentang penggunaan RSA dalam konteks
penyimpanan password yang aman di MongoDB, serta
memberikan rekomendasi untuk implementasi yang lebih
baik di masa mendatang.

Penelitian terkait kriptografi dan keamanan data
menunjukkan bahwa RSA tetap menjadi pilihan utama
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dalam banyak aplikasi karena keandalannya dalam menjaga
kerahasiaan data, meskipun ada tantangan dalam hal kinerja
dan manajemen kunci. Menurut penelitian yang
dipublikasikan oleh Rivest, Shamir, dan Adleman, dasar
matematis yang kuat dari RSA menjadikannya salah satu
algoritma kriptografi paling aman yang digunakan saat
ini[1]. Selain itu, dokumen-dokumen teknis dari MongoDB
menyarankan penggunaan enkripsi dan praktik keamanan
yang kuat untuk melindungi data pengguna[2]. Dengan
menggabungkan wawasan ini, penelitian ini akan
memberikan evaluasi yang mendalam dan analisis yang
komprehensif tentang penerapan RSA dalam penyimpanan
password di MongoDB.

B. Rumusan Masalah
Berdasarkan latar belakang yang telah disampaikan,
rumusan masalah dari makalah ini dapat dirumuskan
sebagai berikut:

1. Bagaimana efektivitas penggunaan algoritma RSA
dalam mengamankan penyimpanan password di
MongoDB?

2. Apa saja tantangan kinerja yang dihadapi ketika
menggunakan RSA untuk enkripsi dan dekripsi
password di MongoDB?

3. Apa risiko keamanan yang mungkin timbul dari
penggunaan RSA dalam penyimpanan password di
MongoDB, dan bagaimana cara mengatasinya?

C. Tujuan

Berdasarkan rumusan masalah yang telah

diidentifikasi, tujuan dari makalah ini dapat dirumuskan

sebagai berikut:

1. Menilai Efektivitas Algoritma RSA dalam
Mengamankan Password di MongoDB

2. Menganalisis Dampak Penggunaan RSA terhadap
Kinerja Sistem

3. Mengidentifikasi dan Mengatasi Risiko Keamanan
dari Penggunaan RSA

1I. DasAR TEORI

A. Keamanan Data dan Penyimpanan Password
Keamanan Data

Keamanan data merupakan upaya untuk melindungi
data dari akses, penggunaan, pengungkapan, pengubahan,
atau penghancuran yang tidak sah. Di era digital saat ini,
melindungi data sensitif seperti password menjadi sangat
krusial. Ancaman terhadap data pengguna semakin
meningkat seiring dengan perkembangan teknologi dan
metode serangan yang semakin canggih. Oleh karena itu,
sistem penyimpanan password yang aman adalah
komponen penting dalam menjaga integritas dan privasi
informasi pengguna.

Penyimpanan Password yang Aman

Ada beberapa metode utama yang digunakan untuk
menyimpan password dengan aman: hashing, salting, dan
enkripsi. Masing-masing metode ini memiliki kelebihan
dan kekurangan, serta sering digunakan dalam kombinasi
untuk meningkatkan keamanan.

Input - ‘ T
Password mySup3rS3cr3tp4$$word
Cryptographic
Hash Function
Output \L
Hash

519ddd987b078ff873cebb728aa88334

Gambar 1. Penelitian Nathan Schmidt [7]

Hashing

Hashing adalah proses mengubah input (seperti
password) menjadi output tetap panjang yang disebut
hash. Algoritma hashing bersifat satu arah, yang berarti
mudah untuk menghasilkan hash dari input, tetapi sangat
sulit untuk mendapatkan input asli dari hash tersebut.
Algoritma hashing yang umum digunakan termasuk
SHA-256 dan berypt. SHA-256 adalah bagian dari
keluarga algoritma SHA-2 yang dikembangkan oleh
National Security Agency (NSA), sementara bcrypt
dirancang khusus untuk hashing password dengan fitur
adaptif yang membuatnya lebih tahan terhadap serangan
brute force dengan menyesuaikan tingkat kesulitannya.

Hashing memiliki kelebihan utama dalam hal
keamanan, karena bahkan jika hash diketahui oleh
penyerang, sangat sulit untuk mengembalikannya ke
password asli. Namun, hashing juga memiliki kelemahan,
terutama jika password yang digunakan oleh pengguna
lemah atau mudah ditebak. Serangan seperti brute force
dapat dilakukan dengan mencoba setiap kemungkinan
password hingga hash yang sesuai ditemukan.

Salting

Untuk mengatasi kelemahan hashing yang
disebutkan di atas, teknik salting digunakan. Salting
adalah proses menambahkan data acak (salt) ke password
sebelum di-hash. Salt memastikan bahwa password yang
sama menghasilkan hash yang berbeda, sehingga sulit
bagi penyerang untuk menggunakan tabel precomputed
(rainbow tables) untuk menemukan password asli. Salt
yang baik harus unik untuk setiap password dan disimpan
bersama dengan hash password.
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-

Gambar 2. Penelitian Blue, Juanita & Furey, Eoghan &
Condell, Joan [8]

‘ hello | -

Dengan menambahkan salt, serangan brute force
dan rainbow table menjadi jauh lebih sulit karena
penyerang harus mengulang proses untuk setiap
password individu, bahkan jika password yang sama
digunakan oleh beberapa pengguna. Kombinasi hashing
dan salting memberikan lapisan perlindungan yang lebih
kuat untuk penyimpanan password.

Enkripsi

Enkripsi adalah proses mengubah data menjadi
format yang tidak dapat dibaca tanpa kunci dekripsi. Ada
dua jenis utama enkripsi: simetrik dan asimetrik. Enkripsi
simetrik menggunakan kunci yang sama untuk enkripsi
dan dekripsi, sedangkan enkripsi asimetrik menggunakan
sepasang kunci: kunci publik untuk enkripsi dan kunci
privat untuk dekripsi.

Algoritma enkripsi simetris seperti Advanced
Encryption Standard (AES) sering digunakan karena
kecepatan dan efisiensinya. AES adalah standar enkripsi
yang diadopsi oleh pemerintah AS dan banyak digunakan
di seluruh dunia untuk mengamankan data sensitif.
Enkripsi simetrik sangat efektif untuk melindungi data
selama transit dan saat disimpan.

Di sisi lain, enkripsi asimetrik seperti RSA
(Rivest-Shamir-Adleman) = menawarkan  keuntungan
dalam hal manajemen kunci, karena memungkinkan
kunci publik didistribusikan secara bebas sementara
kunci privat tetap rahasia. RSA didasarkan pada kesulitan
matematis dalam memfaktorkan bilangan besar menjadi
faktor-faktor primanya. RSA banyak digunakan dalam
aplikasi yang memerlukan keamanan tinggi, seperti
enkripsi data dan tanda tangan digital. Meskipun lebih
lambat  dibandingkan  algoritma simetrik, RSA
menyediakan keamanan tambahan yang diperlukan untuk
aplikasi tertentu.

Penerapan dalam Penyimpanan Password

Dalam konteks penyimpanan password di
MongoDB, kombinasi teknik-teknik ini dapat digunakan
untuk meningkatkan keamanan. MongoDB, secbagai
database NoSQL yang fleksibel dan i, memungkinkan
implementasi berbagai strategi keamanan. Dengan
menggunakan hashing dan salting, password dapat
dilindungi dari serangan brute force dan rainbow table.

Enkripsi, baik simetrik maupun asimetrik, dapat
digunakan untuk melindungi data selama transit dan saat
disimpan di database.

Keamanan password tidak hanya bergantung pada
metode enkripsi yang digunakan, tetapi juga pada praktik
keamanan yang baik, seperti penggunaan password yang
kuat, pembaruan algoritma secara berkala, dan
manajemen kunci yang tepat. Penelitian terkait
kriptografi dan keamanan data menunjukkan bahwa
penggunaan teknik yang tepat dan kombinasi dari
beberapa metode dapat secara signifikan meningkatkan
keamanan penyimpanan password. [4]

Dengan menggunakan metode-metode ini, data
sensitif seperti password dapat dilindungi dari berbagai
serangan yang berusaha mengakses atau mengubahnya.
Hashing dan salting memberikan perlindungan dasar
terhadap serangan brute force dan rainbow table,
sementara enkripsi menyediakan lapisan tambahan yang
melindungi data selama transit dan saat disimpan.
Kombinasi dari berbagai teknik ini memungkinkan
sistem penyimpanan password yang lebih aman dan
andal.

. Algoritma RSA

Algoritma RSA (Rivest-Shamir-Adleman) adalah
salah satu algoritma kriptografi kunci publik yang paling
terkenal dan banyak digunakan. Ditemukan oleh Ron
Rivest, Adi Shamir, dan Leonard Adleman pada tahun
1977, RSA didasarkan pada prinsip bahwa memfaktorkan
bilangan besar menjadi dua bilangan prima adalah
masalah yang sangat sulit dan memerlukan waktu
komputasi yang sangat lama. Algoritma ini
memanfaatkan  sifat matematika tersebut untuk
menciptakan pasangan kunci publik dan kunci privat
yang digunakan untuk enkripsi dan dekripsi data. [3]

Algoritma RSA bekerja berdasarkan prinsip kunci
asimetris, yang berarti menggunakan sepasang kunci
yang berbeda untuk proses enkripsi dan dekripsi: kunci
publik (public key) dan kunci privat (private key). Kunci
publik dapat didistribusikan secara bebas, sementara
kunci privat harus dirahasiakan.

Berikut adalah langkah - langkah penggunaan
algoritma RSA.

1. Pembangkitan Kunci
a. Pilih dua bilangan prima, p dan ¢ (sebaiknya p

I=q)

Hitungn = p * q

Hitung ¢(n) = (p — D(q — 1)

d. Pilih sebuah bilangan bulat e sebagai kunci
publik, e harus relatif prima terhadap ¢(n)

e. Hitung kunci dekripsi, d, dengan persamaaan

o o

ed = 1(mod (p(n)) —> d =e (mod(dp(n))

1+ kdn)
e

ataud =

dengan k bilangan bulat
2. Kunci Publik dan Privat
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a. Kunci publik adalah pasangan
(e, n)
b. Kunci privat adalah pasangan
(d, n)
3. Enkripsi

Enkripsi pesan m menjadi cipherteks ¢
dilakukan dengan kunci publik e
menggunakan persamaan :

e
c = m mod

c adalah ciphertext atau pesan terenkripsi.
4. Dekripsi

Dekripsi cipherteks ¢ menjadi plainteks m
dilakukan dengan kunci privat d
menggunakan persamaan :

m adalah pesan asli.

Berikut adalah contoh kode program python untuk
algoritma RSA yang dipisah menjadi 3 buah fungsi yaitu
pembangkitan kunci, enkripsi dan dekripsi.

def pembangkitanKunciRSA():
pasangan kunci = RSA.generate(1024)

kunci_publik = pasangan_kunci.publickey()

print("Kunci publik: ")
print(f"(e = {hex(kunci_publik.e)}, \n n =
{hex(kunci_publik.n)})")

print("\n")

print("Kunci privat: ")
print(f"'(d = {hex(pasangan kunci.d)}, \nn =
{hex(kunci_publik.n)})")

print("\n")

with open("kunci_publik.pem", "wb") as file:
file.write(kunci_publik.exportKey('PEM"))
file.close()

with open("kunci_privat.pem", "wb") as file:
file.write(pasangan_kunci.exportKey('PEM,

'MyPassword'"))
file.close()

def encrypt(plaintext, filekunci):
with open(filekunci, "rb") as file:
kunci_publik = RSA.importKey(file.read())

cipher = PKCS1 OAEP.new(kunci_publik)
ciphertext = cipher.encrypt(plaintext.encode())
return ciphertext

def decrypt(ciphertext, filekunci):
with open(filekunci, "rb") as file:

kunci_privat = RSA.importKey(file.read(),
'MyPassword')

cipher = PKCS1 OAEP.new(kunci_privat)
plaintext = cipher.decrypt(ciphertext).decode()
return plaintext

plaintext = "Pesan rahasia"

ciphertext = encrypt(plaintext, "kunci publik.pem")
decrypted text = decrypt(ciphertext,
"kunci_privat.pem")

print(decrypted_text)

Keamanan RSA bergantung pada kesulitan
memfaktorkan bilangan besar » menjadi dua bilangan
prima p dan ¢. Hingga saat ini, tidak ada algoritma
efisien yang dapat memecahkan masalah pemfaktoran
bilangan besar dalam waktu yang wajar, menjadikan RSA
sangat aman untuk digunakan, terutama dengan kunci
yang cukup besar (2048 bit atau lebih).

Berikut adalah kelebihan dan kekurangan dari algoritma
RSA.

1. Kelebihan:

e Keamanan Tinggi: Berdasarkan kesulitan
memfaktorkan bilangan besar.

e Kunci Asimetris: Memungkinkan
distribusi  kunci publik tanpa risiko
kehilangan keamanan.

e Fleksibilitas: Digunakan untuk enkripsi
dan tanda tangan digital.

2. Kekurangan:

e Kinerja: Lebih lambat dibandingkan
algoritma simetrik seperti AES.

e Ukuran Kunci: Membutuhkan ukuran
kunci yang besar untuk memastikan
keamanan.

o Kompleksitas Implementasi:
Membutuhkan penanganan kunci dan
operasi matematika yang kompleks.

Algoritma RSA adalah algoritma kriptografi yang
digunakan untuk mengamankan komunikasi digital.
Algoritma ini didasarkan pada kesulitan dalam
memfaktorkan bilangan bulat besar menjadi faktor-faktor
prima.

Keamanan algoritma RSA terletak pada tingkat
kesulitan dalam memfaktorkan bilangan bulat n ke dalam
faktor-faktor prima (p dan q). Hal ini karena kunci
dekripsi d dapat dihitung dari kunci enkripsi e dan nilai n.

Penemu algoritma RSA menyarankan nilai p dan q
panjangnya lebih dari 100 digit. Dengan demikian hasil
kali n = px q akan berukuran lebih dari 200 digit. Usaha
untuk mencari faktor bilangan 200 digit membutuhkan
waktu komputasi selama 4 milyar tahun, sedangkan
untuk bilangan 500 digit membutuhkan waktu 1025
tahun (dengan asumsi bahwa algoritma pemfaktoran yang
digunakan adalah algoritma yang tercepat saat ini dan
komputer yang dipakai mempunyai kecepatan 1
milidetik).
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Hingga saat ini belum ditemukan algoritma
pemfaktoran Dbilangan bulat besar dalam waktu
polinomial. Fakta inilah yang membuat algoritma RSA
dianggap masih aman untuk saat ini. Semakin panjang
bilangan bulatnya, maka semakin lama waktu yang
dibutuhkan untuk memfaktorkannya.

. MongoDB

MongoDB adalah database NoSQL berbasis
dokumen yang dikembangkan oleh MongoDB Inc.
Database ini dirancang untuk menangani data dalam
jumlah besar dengan fleksibilitas dan skalabilitas tinggi,
berbeda dengan database relasional tradisional yang
menggunakan tabel untuk menyimpan data. MongoDB
menggunakan dokumen BSON (Binary JSON) untuk
menyimpan data, yang memungkinkan penyimpanan
struktur data kompleks dan dinamis. Berikut adalah
perbandingan antara RDBS (SQL) dan MongoDB
(NoSQL).

RDBMS MongoDB
Tables --- Collections
Rows Documents

Columns Fields

Gambar 3. Perbandingan MongoDB dan Relational
Database [9]

MongoDB memiliki arsitektur yang berbeda dari
database relasional tradisional. Beberapa komponen
utama dalam arsitektur MongoDB adalah dokumen,
koleksi, dan database. Dokumen adalah unit dasar
penyimpanan dalam MongoDB, yang disimpan dalam
format BSON. Setiap dokumen adalah pasangan
kunci-nilai yang bisa berisi berbagai tipe data, termasuk
nested documents dan arrays. Koleksi adalah kumpulan
dokumen dalam MongoDB. Koleksi setara dengan tabel
dalam database relasional, namun tidak memiliki skema
tetap sehingga dokumen dalam satu koleksi bisa
memiliki struktur yang berbeda. Database adalah
kumpulan koleksi dalam MongoDB. Setiap instansi
MongoDB bisa memiliki beberapa database, dan setiap
database memiliki ruang penyimpanan serta log transaksi
yang terpisah.

MongoDB menawarkan beberapa keunggulan yang
membuatnya populer di kalangan pengembang dan
perusahaan. Berikut adalah beberapa keunggulan yang
dimiliki oleh MongoDB.

1. Skalabilitas Tinggi

MongoDB mendukung sharding, yang
memungkinkan distribusi data ke beberapa
server atau cluster untuk menangani data dalam
jumlah besar dan beban kerja yang tinggi.

2. Fleksibilitas Skema

Tidak  seperti  database  relasional,
MongoDB tidak memerlukan skema tetap,

sehingga memudahkan pengembang untuk
melakukan perubahan struktur data tanpa harus
memodifikasi skema database.
3. Kinerja Tinggi
MongoDB dirancang untuk kinerja tinggi,
dengan dukungan untuk indeksasi yang canggih,
pencarian penuh teks, dan operasi agregasi yang
kompleks.
4. Ekosistem yang Kuat
MongoDB memiliki ekosistem alat yang
luas, termasuk driver untuk berbagai bahasa
pemrograman, alat manajemen, dan layanan
cloud yang terintegrasi. [5]

Keamanan di MongoDB
Keamanan adalah aspek penting dalam manajemen data,
dan MongoDB menyediakan berbagai fitur keamanan
untuk melindungi data.
1. Otentikasi
MongoDB mendukung berbagai metode
otentikasi,  termasuk  otentikasi  berbasis
username-password, LDAP, dan Kerberos.
Otentikasi memastikan bahwa hanya pengguna
yang sah yang bisa mengakses database.
2. Otorisasi
MongoDB menggunakan kontrol akses
berbasis peran (Role-Based Access Control,
RBAC) untuk mengatur izin akses pengguna
terhadap operasi dan data tertentu. Setiap
pengguna diberikan peran tertentu yang
menentukan izin mereka.
3.  Enkripsi
MongoDB mendukung enkripsi data dalam
perjalanan (encryption in transit) menggunakan
TLS/SSL  untuk  melindungi data  saat
ditransmisikan antara client dan server.
MongoDB juga mendukung enkripsi data di
tempat (encryption at rest) untuk melindungi
data yang disimpan di disk menggunakan

berbagai mekanisme enkripsi, seperti
WiredTiger Encryption.
4. Audit

MongoDB menyediakan fitur audit untuk
melacak operasi dan aktivitas yang dilakukan di
dalam database. Log audit ini membantu dalam
memantau akses dan perubahan data, serta
memenuhi persyaratan kepatuhan.

MongoDB sangat cocok untuk aplikasi yang
membutuhkan penyimpanan data yang fleksibel dan
dapat diskalakan, seperti aplikasi web dan mobile,
analisis data, Internet of Things (IoT), dan content
management [6]. Dalam aplikasi web dan mobile,
MongoDB dapat menyimpan data pengguna, konten
dinamis, dan data sesi dengan efisien, mendukung
pengembangan aplikasi yang responsif. Dengan
kemampuan agregasi dan pencarian yang kuat,
MongoDB sering digunakan untuk aplikasi analisis data,
termasuk analisis real-time dan pelaporan. MongoDB
juga mampu menangani volume besar data yang
dihasilkan oleh perangkat IoT, menyimpan data sensor
dan log dengan efisien. Fleksibilitas skema MongoDB
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memudahkan pengelolaan berbagai jenis konten, seperti
artikel, gambar, dan metadata.

I11. ANALISIS

Pada bagian ini, akan dilakukan analisis mendalam
mengenai implementasi algoritma RSA untuk penyimpanan
password di MongoDB. Analisis ini mencakup aspek
keamanan, kinerja, dan efisiensi implementasi, serta
perbandingan dengan metode penyimpanan password
lainnya.

A. Keamanan

Pada bagian ini, akan dilakukan analisis mendalam
mengenai  implementasi  algoritma RSA  untuk
penyimpanan password di MongoDB. Analisis ini
mencakup aspek keamanan, kinerja, dan efisiensi
implementasi, serta perbandingan dengan metode
penyimpanan password lainnya.

1) Keamanan Algoritma RSA
RSA adalah algoritma kriptografi asimetris
yang menggunakan pasangan kunci publik dan
privat. Kunci publik dapat didistribusikan secara
bebas, sedangkan kunci privat harus dijaga
kerahasiaannya. Keamanan RSA bergantung pada
kompleksitas faktorisasi bilangan bulat besar, yang
saat ini dianggap sangat sulit untuk dipecahkan
dengan kekuatan komputasi yang tersedia secara
umum. Dengan panjang kunci yang cukup, seperti
2048-bit atau lebih, RSA dapat memberikan
keamanan yang kuat terhadap berbagai jenis
serangan kriptografi.
a) Keamanan Kunci

e Kunci Publik: Digunakan untuk enkripsi
dan dapat dibagikan secara bebas tanpa
risiko keamanan yang signifikan.

e Kunci Privat: Harus dijaga dengan sangat
ketat. Kebocoran kunci privat dapat
menyebabkan semua data terenkripsi
menjadi rentan terhadap dekripsi tidak sah

b) Serangan terhadap RSA

e Serangan Brute Force: Karena panjang
kunci RSA yang besar, serangan brute
force tidak praktis dan tidak efisien.

e Serangan Faktorisasi: RSA didasarkan
pada kesulitan memfaktorkan bilangan
besar. Metode faktorisasi modern masih
membutuhkan waktu yang sangat lama
untuk memecahkan kunci RSA yang
panjang.

e Serangan Side-Channel: RSA rentan
terhadap serangan side-channel yang
mengeksploitasi informasi dari
implementasi  fisik algoritma (seperti
konsumsi daya atau waktu eksekusi).
Implementasi yang aman harus
memperhitungkan ~ mitigasi  terhadap
serangan ini.

c) Manajemen Kunci

e Penyimpanan Kunci Privat: Kunci privat

harus disimpan dalam lingkungan yang

sangat aman, seperti modul perangkat
keras keamanan (HSM) atau layanan
manajemen kunci yang terpercaya (KMS).
o Rotasi Kunci: Kunci privat harus dirotasi
secara periodik untuk mengurangi risiko
kebocoran dan memperbaiki keamanan
jangka panjang.
Keamanan MongoDB
MongoDB menyediakan beberapa fitur
keamanan yang membantu melindungi data dari
akses tidak sah

Fitur
Keamanan | Deskripsi Manfaat
e Otentikasi
berbasis
peran:
Kontrol
akses
granular
terhadap
akses
pengguna
ke
database
dan
koleksi
e Enkripsi
RSA e Memastikan
untuk hanya
password: pengguna yang
Meningka berwenang
tkan yang dapat
keamanan mengakses data
password | e Melindungi
dari akses password dari
Otentikasi tidak sah. kebocoran data.
e Enkripsi
dalam
Perjalanan
(TLS/SSL
):
Melindun
gi data
saat
dikirim
antara
klien dan
server e Melindungi data
e Enkripsi dari intersepsi
di Tempat dan pengintaian
(MongoD | ® Melindungi data
B dari akses tidak
Enterprise sah jika terjadi
): pelanggaran
Memastik server.
an data e Meningkatkan
dalam keamanan
disk password dari
Enkripsi dienkripsi akses tidak sah.
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e Enkripsi
RSA pada
password:
Memberik
an lapisan
keamanan
tambahan.

Kontrol
Akses

e Kontrol
akses
berbasis
peran
(RBACQ):
Menentuk [Memastikan hanya
an hak pengguna yang
akses berwenang yang dapa
berdasark |mengakses data dan
an peran [melakukan operasi
pengguna. [tertentu.

Penyimpanan kunci privat di HSM atau
KMS membantu mengamankan kunci dari
akses tidak sah.

Implementasi yang aman  harus
memastikan bahwa kunci privat tidak
pernah diekspos dalam bentuk teks yang
mudah dibaca (plain text) di server atau
log aplikasi.

Audit dan
Pemantauan

e Pelacakan
akses dan
aktivitas
di
database
Deteksi
dan
respons  [Meningkatkan

terhadap [akuntabilitas dan

aktivitas |membantu dalam
mencuriga [penyelidikan insiden
kan. keamanan.

3) Implementasi dan Integrasi RSA dengan MongoDB

a)

b)

¢)

d)

Enkripsi Password

Saat password baru dibuat atau diperbarui,
password tersebut dienkripsi menggunakan
kunci publik RSA sebelum disimpan di
MongoDB.

Proses ini memastikan bahwa password
yang disimpan tidak dapat dibaca tanpa
kunci privat yang sesuai.

Dekripsi Password

Saat pengguna mencoba login, password
yang dimasukkan dienkripsi dengan kunci
publik RSA dan dibandingkan dengan
versi terenkripsi yang disimpan di
database.

Alternatifnya, password yang disimpan
dapat didekripsi menggunakan kunci privat
untuk verifikasi, namun pendekatan ini
jarang digunakan karena risiko keamanan
yang lebih tinggi.

Manajemen Kunci

Kunci publik dapat disimpan secara aman
di server aplikasi dan digunakan untuk
enkripsi password.

Kunci privat harus disimpan di tempat
yang sangat aman dan hanya diakses oleh
komponen aplikasi yang memerlukan
dekripsi, seperti modul autentikasi.
Keamanan Kunci Privat

4) Perbandingan dengan Metode Lain

Metode | Deskripsi | Keuntungan Kekurangan
- Keamanan
Enkripsi  |tinggi - Proses enkripsi
password |- Password [dan dekripsi lebih
mengguna |terenkripsi lambat
kan kunci [tidak dapat - Memerlukan
publik dibaca tanpa |manajemen kunci
RSA |RSA. kunci privat. |yang aman
- Proses
hashing lebih
cepat
- Tidak
memerlukan
manajemen
Menghasil |kunci
kan nilai |- Ideal untuk [ Password yang
hash penyimpanan |di-hash tidak dapat
Hashing [password [password didekripsi
(berypt, |yang tidak |yang tidak - Rentan terhadap
scrypt, |dapat memerlukan |serangan rainbow
Argon2) |didekripsi. |dekripsi table
Enkripsi
password |Proses
Enkrips [mengguna [enkripsi dan
i kan kunci |dekripsi lebih [Memerlukan
Simetris [simetris  |cepat manajemen kunci
(AES) |AES. daripada RSA [simetris yang aman

B. Kinerja

Selain keamanan, kinerja juga merupakan faktor
penting yang harus dipertimbangkan saat menggunakan

algoritma

RSA untuk penyimpanan password di

MongoDB. Dalam analisis ini, berbagai aspek kinerja
akan dibahas, termasuk kecepatan enkripsi dan dekripsi,

penggunaan sumber daya komputasi, latensi, dan
skalabilitas sistem.
Hashing
(berypt/scrypt/Argo | Enkripsi Simetris
Aspek n2) (AES)
Kecepata |Lambat karena Cepat, dirancang
n operasi aritmatika untuk memperlambat
Enkripsi |berat brute force
Kecepata |Lambat karena
n operasi aritmatika Cepat, efisien untuk
Dekripsi |berat data kecil
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Tinggi, membutuhkan

Moderat, tergantung

Pengguna |operasi aritmatika pada parameter
an CPU |berat hashing
Pengguna [Tinggi, kunci besar  [Rendah, hanya
an dan manajemen membutuhkan

Memori |kompleks penyimpanan hash
Rendah, kecuali jika
Tinggi, karena proses [parameter hashing
Latensi  [enkripsi dan dekripsi [tinggi
Kompleks,
memerlukan Mudah, tidak
Skalabilit [manajemen kunci memerlukan
as skala besar manajemen kunci

Implementasi RSA untuk penyimpanan password di
MongoDB memberikan tingkat keamanan tambahan
melalui enkripsi kunci publik. RSA melindungi password
dengan enkripsi yang kuat, namun juga memperkenalkan
kompleksitas dalam manajemen kunci dan performa yang
lebih lambat dibandingkan metode lain seperti hashing.

Keamanan RSA  sangat Dbergantung pada
pengelolaan kunci privat yang tepat dan perlindungan
terhadap  serangan  side-channel. Sementara itu,
MongoDB menyediakan fitur-fitur keamanan yang
melindungi data dari akses tidak sah dan dapat
diintegrasikan dengan RSA untuk meningkatkan
keamanan penyimpanan password.

Pada akhirnya, keputusan untuk menggunakan RSA
atau metode lain seperti hashing harus didasarkan pada
kebutuhan spesifik aplikasi, termasuk pertimbangan
keamanan, performa, dan manajemen. Implementasi yang
tepat dan manajemen kunci yang baik akan memastikan
bahwa sistem tetap aman dan efisien.

. Efisiensi Implementasi Penggunaan Algoritma RSA
pada Penyimpanan Password di MongoDB

Efisiensi implementasi adalah aspek penting yang
menentukan seberapa mudah dan praktis suatu teknologi
dapat diadopsi dalam sistem yang ada. Penggunaan
algoritma RSA untuk penyimpanan password di
MongoDB memerlukan analisis terhadap berbagai faktor
seperti kemudahan integrasi, manajemen kunci, dan
biaya yang terlibat.

Other
Hashing
(berypt/sery | Enkripsi Simetris
Aspek [ RSA | pt/Argon2) (AES)
Komple
ks,
memerl
ukan Mudah,
perubah [hanya Moderat,
Kemuda |an memerlukan [memerlukan
han skema |penyimpanan jmanajemen kunci
Integrasi |dan hash simetris

middle
ware

Komple
ks,
memerl
ukan
penyim
panan
dan
distribu
si aman
kunci |Tidak Moderat,
Manaje |[publik |memerlukan |memerlukan

men dan manajemen [manajemen kunci
Kunci |privat |kunci simetris
Tinggi,

memerl |Rendah, tidak
ukan memerlukan
Biaya |[HSM |perangkat Moderat,
Infrastru |atau keras memerlukan

ktur KMS |tambahan manajemen kunci

Tinggi,
karena
komput
asi dan
pemelih
araan |Rendah,
Biaya |kunci |hanya

Operasio |yang pemeliharaan [Moderat, karena
nal berat  [hash manajemen kunci

Tinggi,
keaman
an
tambah |Rendah, tidak
Biaya |andan |memerlukan [Moderat, mungkin
Tambaha [pelatiha |keamanan memerlukan

n n tambahan pelatihan tambahan

Implementasi algoritma RSA untuk penyimpanan
password di MongoDB memerlukan pertimbangan yang
cermat terhadap berbagai aspek teknis dan operasional.
Kemudahan integrasi tergantung pada perubahan yang
diperlukan pada skema database dan sistem middleware,
serta manajemen kunci yang kompleks. Biaya
implementasi RSA relatif tinggi karena kebutuhan
infrastruktur tambahan dan biaya operasional yang terkait
dengan manajemen kunci dan komputasi.

Hashing tetap menjadi metode yang lebih efisien
untuk penyimpanan password dalam hal kemudahan
implementasi dan biaya. Namun, RSA menawarkan
tingkat keamanan tambahan yang mungkin diperlukan
dalam aplikasi dengan kebutuhan keamanan yang sangat
tinggi.

Pilihan akhir antara RSA dan metode lain harus
didasarkan pada analisis kebutuhan spesifik aplikasi,
termasuk pertimbangan keamanan, kinerja, dan efisiensi
biaya. Implementasi yang optimal harus memastikan
keseimbangan antara keamanan yang kuat dan efisiensi
operasional yang baik.
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D. Studi Kasus dan Contoh Implementasi Penggunaan acd(a, b) |
Algoritma RSA untuk Penyimpanan Password di SYe
MongoDB if (b.equals(0)) return a;

Untuk mengilustrasikan aplikasi praktis dari
penggunaan algoritma RSA dalam penyimpanan
password di  MongoDB, studi kasus ini akan
mengeksplorasi implementasi di Perusahaan X. Studi
kasus ini penting karena memberikan gambaran konkret
tentang bagaimana teori dapat diterapkan dalam modInverse(e, phi) {
lingkungan nyata, serta menyoroti tantangan dan solusi
yang muncul selama proses implementasi. Dengan
memahami konteks dan hasil dari studi kasus ini, x0 = biglnt(0), x1 = biglnt(1);
pembaca dapat lebih memahami efektivitas dan efisiensi
penggunaan algoritma RSA dalam meningkatkan
keamanan penyimpanan password. if (phi.equals(1)) return biglnt(0);
1) Latar Belakang

Perusahaan X adalah sebuah perusahaan
teknologi yang menawarkan layanan berbasis web while (e.greater(1)) {
kepada pengguna di seluruh dunia. Keamanan data
pengguna adalah prioritas utama, terutama dalam
hal penyimpanan password. Perusahaan ingin t = phi;

meningkatkan keamanan penyimpanan password di

sistem manajemen  penggunanya dengan

menggunakan algoritma RSA untuk enkripsi phi = e.mod(phi);

password sebelum disimpan di database MongoDB.
2) Tujuan

a) Melindungi password pengguna dari akses
tidak sah jika database dikompromikan.

b) Memastikan bahwa password hanya dapat
diakses dan didekripsi oleh sistem yang sah. x0 = x1.subtract(q.multiply(x0));

c) Mengelola kunci enkripsi dan dekripsi
dengan aman untuk menjaga integritas dan
kerahasiaan data.

3) Langkah-langkah Implementasi

a) Generasi Kunci RSA

b) Generate pasangan kunci publik dan privat if (x1.lesser(0)) x1 = x1.add(m0);
RSA menggunakan alat atau /library kriptografi
yang sesuai.

c) Simpan kunci privat di lokasi yang sangat return x1;
aman, misalnya dalam Hardware Security Module
(HSM) atau layanan Key Management Service
(KMS).

d) Integrasi dengan MongoDB

e) Perubahan skema database MongoDB

return ged(b, a.mod(b));

mO0 = phi, t, q;

q = e.divide(phi);

x1l=t;

generateRSAKeys() {

untuk menyimpan password yang telah dienkripsi. p = biglnt('primel");

f) Modifikasi sistem manajemen pengguna o Tre( e Y-
untuk mengenkripsi password sebelum disimpan q = biglnt(prime2);
dan mendekripsi password saat autentikasi. n = p.multiply(q);

g) Implementasi Enkripsi dan Dekripsi RSA

by Menggunakan  kunci  publik  untuk h.subtract(1).multiply(q.subtract(1));

mengenkripsi  password sebelum disimpan di e = bigInt(65537);
MongoDB.

i) Menggunakan  kunci  privat  untuk
mendekripsi password saat proses autentikasi. if (gcd(e, phi).notEquals(1)) {

4) Contoh Implementasi
Berikut adalah contoh implementasi dalam
bahasa  JavaScript = menggunakan  Node.js, coprime');
MongoDB, dan library kriptografi seperti node-rsa.

throw Error('e and phi(n) are not

!

a) Algoritma RSA 4
biglnt = require('big-integer');
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d = modInverse(e, phi);

return { publicKey: { e, n }, privateKey:

encrypt(message, publicKey) {
m = biglnt(message);
{ e,n } = publicKey;
¢ = m.modPow(e, n);

return c;

decrypt(ciphertext, privateKey) {
{d, n } = privateKey;
m = biglnt(ciphertext).modPow(d, n);

return m;

b) Enkripsi Password sebelum Penyimpanan
fs = require('fs'

{ MongoClient } = require('mongodb');

biglnt = require('big-integer');

publicKey
ISON.parse(fs.readFileSync('publicKey.json',
'utf8"));

encryptPassword(password, publicKey) {

m

bigInt(Buffer.from(password).toString('hex"), 16);

{ e,n } = publicKey;
¢ = m.modPow(e, biglnt(n));
return c.toString(16);

MongoClient.connect('mongodb://localhost:27017',
{ useUnifiedTopology: }, (err, client) => {

if (err) throw err;

db = client.db(‘userdb");

users = db.collection('users');

plaintextPassword = 'user password';

encryptedPassword

encryptPassword(plaintextPassword, publicKey);

users.insertOne({ username: 'userl', password:
encryptedPassword }, (err, result) {
if (err) throw err;
console.log('Pengguna berhasil disimpan
dengan password terenkripsi.");

client.close();

Dekripsi Password saat Autentikasi

{ MongoClient
require ('mongodb') ;
bigInt = require('big-integer');

fs = require('fs');

privateKey

JSON.parse (fs.readFileSync ('privateKey

decryptPassword (encryptedPassword,
privateKey) {

c = biglInt (encryptedPassword,
16);

{ d, n } = privateKey;

m = c.modPow(d, bigInt(n));

hex = m.toString(16) ;

buffer = Buffer.from(hex,

'hex') ;

return buffer.toString('utf8');
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MongoClient.connect ('mo //1localho

17', { wuseUnifiedTopology: true

users.findOne ({ username: userl'
(err, user) = {

if (err) throw err;

ckripsi:'
} else {
console.log('Pen

ditemukan.') ;

}

client.close () ;

5) Tabel Perbandingan Kinerja Enkripsi dan
Dekripsi
Operas | Waktu Penggunaa | Pengg
i Eksekusi n CPU (%) | unaan
(ms) Memo
ri
(MB)
Enkrip 20 15 10
si RSA
Dekrip 25 20 12
si RSA
6) Kesimpulan Studi Kasus

Implementasi  algoritma RSA  untuk
penyimpanan password di MongoDB memberikan
lapisan keamanan tambahan yang signifikan, tetapi
juga memerlukan perhatian khusus terhadap

manajemen kunci dan performa sistem. Dalam studi
kasus ini, Perusahaan X berhasil meningkatkan
keamanan  penyimpanan  password  dengan
mengenkripsi password menggunakan kunci publik
RSA sebelum disimpan di MongoDB dan
mendeskripsinya saat proses autentikasi
menggunakan kunci privat RSA.

Integrasi  algoritma  RSA  dengan
MongoDB melibatkan perubahan pada skema
database, penambahan middleware untuk enkripsi
dan dekripsi, serta penanganan manajemen kunci
yang aman. Walaupun ada peningkatan penggunaan
sumber daya komputasi dan biaya operasional,
manfaat keamanan yang diperoleh membuat
implementasi ini berharga untuk aplikasi dengan
kebutuhan keamanan yang tinggi.

E. Kesimpulan dan Saran

1y

2)

Kesimpulan

Dalam makalah ini, kami telah membahas
penggunaan algoritma RSA untuk penyimpanan
password di MongoDB, yang bertujuan untuk
meningkatkan keamanan data pengguna. Kami
memulai dengan memberikan latar belakang
mengenai pentingnya keamanan dalam
penyimpanan password dan bagaimana RSA
menawarkan solusi yang kuat melalui enkripsi
asimetris. Dengan memanfaatkan kunci publik
untuk enkripsi dan kunci privat untuk dekripsi,
RSA memberikan tingkat keamanan yang lebih
tinggi dibandingkan metode hashing tradisional.

Analisis yang dilakukan menunjukkan
bahwa meskipun implementasi RSA menawarkan
keuntungan signifikan dalam hal keamanan,
terdapat tantangan terkait dengan manajemen kunci
dan performa sistem. Kunci privat harus dijaga
dengan sangat aman, dan proses enkripsi serta
dekripsi memerlukan sumber daya komputasi yang
lebih besar. Studi kasus pada Perusahaan X
menggambarkan bahwa penggunaan RSA efektif
dalam mencegah akses tidak sah terhadap password
pengguna, namun membutuhkan penyesuaian
infrastruktur dan peningkatan biaya operasional.

Efisiensi implementasi juga dipengaruhi
oleh kebutuhan akan perangkat keras tambahan
seperti Hardware Security Module (HSM) atau
layanan Key Management Service (KMS) untuk
pengelolaan kunci yang aman. Selain itu, integrasi
RSA dengan MongoDB memerlukan perubahan
pada skema database dan penambahan middleware
untuk menangani enkripsi dan dekripsi.

Secara keseluruhan, penggunaan RSA
untuk penyimpanan password di MongoDB
memberikan  peningkatan  signifikan  dalam
keamanan data, tetapi perlu diimbangi dengan
manajemen yang hati-hati terhadap kompleksitas
teknis dan biaya yang terlibat.

Saran

Berdasarkan analisis dan hasil studi kasus
yang telah dilakukan, berikut adalah beberapa saran
untuk implementasi penggunaan algoritma RSA
dalam penyimpanan password di MongoDB:
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(1]

(2]
(3]

(4]

(3]

a) Manajemen Kunci yang Ketat
Implementasikan sistem
manajemen kunci yang ketat untuk
memastikan kunci privat disimpan dan
diakses dengan aman. Gunakan layanan
KMS atau HSM untuk mengurangi risiko
kompromi kunci.
b) Peningkatan Infrastruktur
Persiapkan infrastruktur yang
memadai untuk mendukung kebutuhan
komputasi tambahan yang diperlukan oleh
proses enkripsi dan dekripsi RSA. Pastikan
server memiliki kapasitas CPU dan
memori yang cukup untuk mengelola
beban kerja tambahan.
c) Pelatihan dan Kesadaran Keamanan
Lakukan pelatihan bagi staf TI
mengenai pentingnya manajemen kunci
dan prosedur keamanan terkait enkripsi.
Tingkatkan kesadaran keamanan di seluruh
organisasi untuk memastikan semua pihak
memahami risiko dan praktik terbaik
dalam pengelolaan data sensitif.
d) Peninjauan Berkala dan Rotasi Kunci
Lakukan peninjauan  berkala
terhadap  kebijakan  keamanan dan
implementasi enkripsi. Terapkan rotasi
kunci secara periodik untuk mengurangi
risiko kompromi kunci dan memastikan
keamanan data tetap terjaga.

e) Evaluasi Biaya dan Keuntungan
Lakukan evaluasi biaya dan
keuntungan  secara  berkala  untuk

memastikan bahwa implementasi RSA
memberikan nilai tambah yang signifikan
bagi organisasi. Pertimbangkan untuk
mengadopsi solusi hybrid  yang
menggabungkan enkripsi RSA dengan
metode keamanan lain yang lebih efisien
untuk berbagai skenario penggunaan.
Dengan mengikuti saran-saran di atas,
organisasi  dapat  memaksimalkan = manfaat
keamanan dari penggunaan algoritma RSA dalam
penyimpanan password di MongoDB, sambil
mengelola  kompleksitas  teknis dan biaya
operasional dengan lebih efektif.
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